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POLITYKA BEZPIECZENSTWA W ZAKRESIE OCHRONY DANYCH OSOBOWYCH
FSL Consulting Spoétka z ograniczong odpowiedzialnoscig, ul. Leszczynowa 10F, 80-175 Gdansk

Data wejscia w zycie: 21 maja 2018 .

Rozdziat 1 Postanowienia ogdlne
§1
Niniejsza polityka bezpieczefdstwa w zakresie ochrony danych osobowych (zwana dalej ,politykg bezpieczeristwa”)
zostata opracowana i wdrozona przez FSL Consulting Spétka z ograniczong odpowiedzialnoscig (zwang dalej ,FSL
Consulting”), bedacg Administratorem Danych Osobowych w rozumieniu przepiséw ustawy o ochronie danych
osobowych (Rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119).

Administrator danych osobowych powofat inspektora ochrony danych, zgodnie art. 37 RODO. Zadania inspektora
ochrony danych zawarte sg w art. 39 RODO.

§2
Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne, oprogramowanie
systemowe, aplikacje oraz uzytkownikdéw proporcjonalne i adekwatne do ryzyka naruszenia bezpieczenstwa danych
osobowych przetwarzanych w ramach prowadzonej dziatalnosci.

§3
Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Organizacji rozumiane jest jako zapewnienie ich
poufnosci, integralnosci, rozliczalnosci oraz dostepnosci na odpowiednim poziomie. Miarg bezpieczeristwa jest
akceptowalna wielkos¢ ryzyka zwigzanego z ochrong danych osobowych.
Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celdéw i zapewnié:
1. poufnosé danych — rozumiang jako wfasciwos¢ zapewniajacy, ze dane nie s3 udostepniane nieupowaznionym
osobom;
2. integralnos¢ danych — rozumiang jako wtasciwos$¢ zapewniajgcy, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposdb nieautoryzowany;
3. rozliczalnos$¢ danych — rozumiang jako wtasciwosé zapewniajacg, ze dziatania osoby mogg by¢ przypisane w sposéb
jednoznaczny tylko tej osobie;
4. integralnos¢ systemu — rozumiang jako nienaruszalno$é systemu, niemoznos¢ jakiejkolwiek manipulacji, zaréwno
zamierzonej, jak i przypadkowej;
5. dostepnosé informacji — rozumiang jako zapewnienie, ze osoby upowaznione majy dostep do informacji i
zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;
6. zarzadzanie ryzykiem —rozumiane jako proces identyfikowania, kontrolowania i minimalizowania lub eliminowania
ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczyé systemdw informacyjnych stuzgcych do przetwarzania
danych osobowych.

Rozdziat 2 Definicje
§4
Przez uzyte w Polityce bezpieczeristwa okreslenia nalezy rozumiec:
1. administrator danych osobowych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych,
2. inspektor ochrony danych — osoba wyznaczona przez administratora danych osobowych, nadzorujgca
przestrzeganie zasad i wymogow ochrony danych osobowych okreslonych w RODO i przepisach krajowych,
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3. RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/,

4. dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,

5. zbidr danych osobowych — uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteridw,

6. przetwarzane danych - operacja lub zestaw operacji wykonywanych na danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
taczenie, przesytanie, zmienianie, udostepnianie i usuwanie, niszczenie, itd.,

7. system informatyczny — zesp6t wspdtpracujacych ze sobg urzagdzen, programéw, procedur przetwarzania informacji
i narzedzi programowych zastosowanych w celu przetwarzania danych osobowych,

8. system tradycyjny — zespot procedur organizacyjnych, zwigzanych z mechanicznym przetwarzaniem informacji oraz
wyposazenie i srodki trwate wykorzystywane w celu przetwarzania danych osobowych na papierze,

9. zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych srodkéw technicznych
i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem,

10. administrator systemu informatycznego — osoba lub osoby, upowaznione przez administratora danych osobowych
do administrowania i zarzadzania systemami informatycznymi,

11. odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu ujawnia sie dane
osobowe w oparciu m. in. o umowe powierzenia,

12. strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz osoba, ktérej dane
dotycza, ktére z upowaznienia administratora danych osobowych moga przetwarzac dane osobowe,

13. identyfikator uzytkownika (login) — cigg znakow literowych, cyfrowych lub innych, jednoznacznie identyfikujacy
osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym,

14. hasto — cigg znakoéw literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym.

Rozdziat 3 Zakres stosowania
§5
W Organizacji przetwarzane sg dane osobowe: kandydatéw na pracownikéw, pracownikéw, klientéw (osdb fizycznych i
przedsiebiorstw) zebrane w zbiorach danych osobowych.
Informacje te sg przetwarzane zaréwno w postaci dokumentacji tradycyjnej, jak i elektroniczne;.
Polityka bezpieczenstwa zawiera uregulowania dotyczgce wprowadzonych zabezpieczen technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzanych danych osobowych.
Innymi dokumentami regulujgcymi ochrone danych osobowych w Organizacji s3:
a) instrukcja zarzagdzania systemem informatycznym stuzagcym do przetwarzania danych osobowych w Organizacji,
b) ewidencja oséb upowaznionych do przetwarzania danych osobowych,
c) rejestr czynnosci przetwarzania danych osobowych,
d) procedura postepowania w przypadku naruszenia ochrony danych osobowych.

§6
Polityke bezpieczenstwa stosuje sie w szczegélnosci do:
danych osobowych przetwarzanych w programie: Microsoft Office,
wszystkich informacji dotyczacych danych kandydatéw na pracownikéw, pracownikéw, klientéw, odbiorcéw danych
osobowych, ktérym przekazano dane osobowe do przetwarzania w oparciu o umowy powierzenia: ksiegowosé,
przychodnia lekarska, bank, Urzad Skarbowy, ZUS, instytucje udzielajgce dofinansowania/pozyczki, instytucje naukowe,
podmioty wspierajace;
informacji dotyczgcych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont i haset w systemach
przetwarzania danych osobowych,
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rejestru osob trzecich — pracownikéw, majgcych upowaznienia administratora danych osobowych do przetwarzania
danych osobowych,
innych dokumentéw zawierajgcych dane osobowe.

§7

Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczenstwa oraz inne z nig zwigzane dokumenty majg

zastosowanie do:

a) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow informatycznych oraz papierowych, w
ktérych przetwarzane sg dane osobowe podlegajgce ochronie,

b) wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub bedg przetwarzane informacje podlegajgce
ochronie,

c) wszystkich Cztonkdéw Zarzadu, pracownikow, stazystow i innych oséb majgcych dostep do informacji podlegajgcych
ochronie.

Do stosowania zasad okreslonych przez Polityke bezpieczeristwa oraz inne z nig zwigzane dokumenty zobowigzani sg

wszyscy Cztonkowie Zarzgdu, pracownicy, stazysci oraz inne osoby majace dostep do danych osobowych podlegajacych

ochronie.

Rozdziat 4 Wykaz zbioréw danych osobowych
§8
Dane osobowe gromadzone sg w zbiorach (nalezy wymieni¢ wszystkie zbiory danych osobowych przetwarzane w
Organizacji, podane ponizej nazwy zbioréw i ich podziat sq przyktadowe):
1. Ewidencja oséb upowaznionych do przetwarzania danych osobowych,
Akta osobowe pracownikow,
Zbiory informacji o pracownikach, o$wiadczenia na potrzeby ZFSS,
Ewidencja zwolnien lekarskich,
Skierowania na badania okresowe, specjalistyczne,
Ewidencja urlopdw, czasu pracy, wyjsé,
Rejestr delegacji stuzbowych,
Listy ptac pracownikéw,
Deklaracje ubezpieczeniowe pracownikéw,
. Deklaracje i kartoteki ZUS pracownikéw,
. Deklaracje podatkowe pracownikow,
. Umowy cywilno-prawne,
. Umowy zawierane z kontrahentami,
. Baza klientdw,
. Folder ,,projekty”,
. Dokumenty archiwalne.

LN U A WN

e S T T
O uUlh WN RO

§9
Zbiory danych osobowych wymienione w § 10 ust. 1 poz. 1-13 podlegajg przetwarzaniu w sposdb tradycyjny, a zbiory
okreslone w poz. 14-16 gromadzone sg i przetwarzane przy uzyciu systemu informatycznego (Windows Office).

Rozdziat 5 Wykaz budynkéw, pomieszczen, w ktérych wykonywane sg operacje przetwarzania danych osobowych
§10
Dane wystepujace w wersji elektronicznej przetwarzane sg na stuzbowych laptopach. Komputery te sg zabezpieczone
programem antywirusowym AVAST ANTYVIRUS.
Dane wystepujgce w wersji papierowej sg przechowywane w: FSL Consulting Sp. z o.0., ul. Leszczynowa 10F, 80-175
Gdansk.
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Rozdziat 6 Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do przetwarzania

tych danych

§11
Lp. Zbiér danych Jednostka Program Lokalizacja bazy Miejsce przetwarzania
organizacyjna danych danych
1. Baza danych FSL Consulting Sp. Microsoft Office Serwer ul. Leszczynowa 10F
pracownikéw zo.0. 80-175 Gdansk
2. Baza klientéw | FSL Consulting Sp. Microsoft Office Serwer ul. Leszczynowa 10F
zo.0. 80-175 Gdansk
3. Folder FSL Consulting Sp. Microsoft Office Serwer ul. Leszczynowa 10F
,projekty” z0.0. 80-175 Gdansk
4, Dokumenty FSL Consulting Sp. - Zewnetrzy dysk | Zamknieta na klucz szafa
archiwalne z0.0.

Rozdziat 7 Struktura zbioréw danych wskazujacych zawartosé poszczegélnych pdl informacyjnych

§12
Struktura zbioréw danych wskazujgcych zawartos¢ poszczegdlnych pdél informacyjnych dla programoéw i systemoéw
stosowanych w Organizacji przedstawia sie w sposdb nastepujacy:

Baza danych pracownikdw

Akta osobowe pracownikow,

Zbiory informacji o pracownikach, o$wiadczenia na potrzeby ZFSS,
Ewidencja zwolnien lekarskich,

Skierowania na badania okresowe, specjalistyczne,
Ewidencja urlopdw, czasu pracy, wyjsé,

Rejestr delegacji stuzbowych,

Listy ptac pracownikéw,

Deklaracje ubezpieczeniowe pracownikow,
Deklaracje i kartoteki ZUS pracownikdw,

10 Deklaracje podatkowe pracownikéw,

11. Umowy cywilno-prawne.
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Baza klientéw

1. Umowy zawierane z kontrahentami,
2. Zlecenia,

3. Lista klientéw (dane teleadresowe).

Folder ,projekty”

Promocja projektu,
Rozliczenie projektu,
Postepowania ofertowe,
Whioski,

Umowa o dofinansowanie,
Dokumenty do umowy,
Zmiany w umowie,

NoupswNe
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10.

11.

8. Whniosek o dofinasowanie z zatgcznikami,

9. Uzupetnienia,

10. Dane finansowe,

11. Skan ztozonej w Instytucjach Posredniczacych dokumentacji.

Rozdziat 8 Sposdéb przeptywu danych miedzy poszczegélnymi systemami, wspétpracy systemow informatycznych ze
zbiorami danych

§13
Przeptyw danych pomiedzy poszczegdlnymi systemami
Program 1 Przeptyw | Program 2
Microsoft Office <> Platforma SL2014/LSI

Rozdziat 9 Srodki organizacyjne i techniczne zabezpieczenia danych osobowych
§14
Zabezpieczenia organizacyjne
opracowano i wdrozono Polityke bezpieczeristwa przetwarzania danych osobowych,
sporzadzono i wdrozono Instrukcje zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych w Organizacji,
stworzono procedure postepowania w sytuacji naruszenia ochrony danych osobowych,
opracowano i biezgco prowadzi sie rejestr czynnosci przetwarzania
wyznaczono inspektora ochrony danych,
do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce upowaznienia nadane przez administratora
danych badz osobe przez niego upowazniong,
osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi ochrony danych
osobowych oraz w zakresie zabezpieczen systemu informatycznego,
osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w tajemnicy,
przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed dostepem osdéb
nieupowaznionych,
przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe jest dopuszczalne tylko w
obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w warunkach zapewniajacych bezpieczeristwo
danych,
dokumenty i nosniki informacji zawierajagce dane osobowe, ktdre podlegajg zniszczeniu, neutralizuje sie za pomocg
urzadzen do tego przeznaczonych lub dokonuje sie takiej ich modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci.
e Zabezpieczenia techniczne

o wewnetrzng sie¢ komputerowa zabezpieczono poprzez odseparowanie od sieci publicznej za pomoca
Firewall,

o stanowiska komputerowe wyposazono w indywidualng ochrone antywirusows,

o komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione do przetwarzania
danych osobowych, za pomoca indywidualnego identyfikatora uzytkowania i cykliczne wymuszanie zmiany
hasta,

e Srodki ochrony fizycznej:

o urzadzenia stuzgce do przetwarzania danych osobowych umieszczone s w zamykanych pomieszczeniach,

o dokumenty i nosniki informacji zawierajgce dane osobowe przechowywane sg w zamykanych na klucz
szafach.
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Rozdziat 10 Zadania administratora danych osobowych lub inspektora ochrony danych
§15

Do najwazniejszych obowigzkéw administratora danych osobowych lub administratora bezpieczeristwa informacji nalezy:
organizacja bezpieczenrstwa i ochrony danych osobowych zgodnie z wymogami RODO i ustawy o ochronie danych
osobowych,
zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki bezpieczenstwa i innymi dokumentami
wewnetrznymi,
przeprowadzenie oceny skutkdw planowanej operacji przetwarzania dla ochrony danych osobowych —w przypadku, gdy
organizacja wprowadza nowy rodzaj przetwarzania danych osobowych,
wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,
prowadzenie ewidencji osdb upowaznionych do przetwarzania danych osobowych,
prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych osobowych,
nadzér nad bezpieczenstwem danych osobowych,
kontrola dziatan komdrek organizacyjnych pod wzgledem zgodnosci przetwarzania danych z przepisami o ochronie
danych osobowych,
inicjowanie i podejmowanie przedsiewzieé¢ w zakresie doskonalenia ochrony danych osobowych.

Rozdziat 11 Sprawozdanie roczne z funkcjonowania systemu ochrony danych osobowych
§ 16
Corocznie do dnia inspektor ochrony danych przygotowuje sprawozdanie roczne z funkcjonowania systemu ochrony
danych osobowych i przekazuje do administratora danych osobowych.
Sprawozdanie przygotowywane jest w formie pisemnej lub elektroniczne;j.

Rozdziat 12 Postanowienia koricowe
§17

Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajagcym dane osobowe lub
zbiorami danych osobowych w wersji papierowej winien by¢ poddany przeszkoleniu w zakresie ochrony danych
osobowych w zbiorach elektronicznych i papierowych.
Za przeprowadzenie szkolenia odpowiada administrator danych osobowych.
Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami ustawy o ochronie danych osobowych
oraz wydanymi na jej podstawie aktami wykonawczymi oraz Politykg bezpieczerstwa i innymi zwigzanymi z nig
dokumentami obowigzujgcymi u administratora danych osobowych.
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